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1. Introducao
1.1. Descrigao

O Connect.PinCode é uma aplicagao de software
destinada a realizar a gestao e controlo de acessos do
sistema online PINCODE.

Este software, além de cumprir as funcionalidades
basicas e generalistas dos varios softwares existentes
para controlo de acessos, contempla uma pandplia de
funcbes adicionais, fruto da inovagéo tecnoldgica da
electronica e da ligagdo TCP/IP, permitindo um fluxo
bi-direccional de dados e comandos em Tempo Real
(online).

Uma das grandes novidades ¢é a ligagao Online via
TCP/IP entre as unidades e o servidor/ posto de
recepgéo. Ou seja, o software consegue comunicar
com as unidades, em tempo real, difundindo todas as
informacgdes, configuragdes e permissdes de acesso
que se definir no servidor/ posto de recepgao. Caso se
pretenda, também se pode controlar o sistema via web,
nao sendo necessario estar no edificio para se alterar
definicdes/ configuragoes.

Outra novidade reside na transferéncia do “poder de
decisdo” dos codigos para as Unidades de Porta, pois,
quando introduzimos o cédigo PIN na unidade/ porta,
ela verifica instantaneamente se as nossas permissdes
sdo validas nesse momento! Impedindo, por exemplo,
que um coédigo cancelado 5 minutos antes possa aceder
a zonas ndo autorizadas.

1.2. Caracteristicas gerais

* Emissao, verificagdo e cancelamento de codigos PIN;

» Configuragédo e visualizagédo do estado das Unidades
em tempo real;

« Execugdo remota de comandos nas Unidades;

« Visualizagcéo de eventos registados com possibilidade
de filtragem dos mesmos;

* Visualizacdo de codigos PIN emitidos com
possibilidade de filtragem dos mesmos;

» Possibilidade de exportagdo de dados;

« Suporte multi-utilizador com diferentes niveis
hierarquicos;

« Ligacéo a base de dados relacional;

* Aplicagao com suporte para varios idiomas.

2. Instalacao
2.1. Requisitos

O sistema PINCODE pode ser configurado para varios
tipos de utilizagao:

Mono-Posto / Multi-Posto
* 1 ou mais PC's.
» Com ou sem ligagéo ao PMS (Property Management
System).
* Ligagao “online” as Unidades.
» Base de dados “client/server” (com partilha).

Posto
Emisséo

Servidor PMS

Posto
Emissao e e poeeees

Requisitos minimos (Servidor):
» Sistema operativo Windows (Server/XP/7/10).
* Processador “multi-core” com 2Ghz de velocidade.
* 2GB de memdria RAM (4GB recomendaveis). Valor
dependente do tipo de sistema operativo e do
servidor de base de dados escolhido.

* Placa grafica que permita uma resolugdo de 800x600.

* Rede Ethernet.

* Base de dados SQL Server (2008, 2016 ou 2017).
Sé&o suportadas as versdes gratuitas do SQL Server
(Express Edition).

Requisitos minimos (Posto de emissao):
» Sistema operativo Windows (XP/7/10).
* Processador “multi-core” com 1Ghz de velocidade.
* 1GB de memodria RAM (2GB recomendaveis). Valor
dependente do tipo de sistema operativo.

* Placa grafica que permita uma resolugéo de 800x600.

* Rede Ethernet.
» Acesso ao servidor de base de dados SQL Server.

Para que seja possivel a realizagéo de intervengdes
remotas, sera necessario que o(s) PC(s) possua(m)
acesso a Internet, sendo recomenda a utilizagdo do
TeamViewer.
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2.2. Instalagdo do Software

A seguir descrevem-se todos os passos que devem ser
realizados na instalagdo das diversas aplicagdes no PC
(servidor ou posto de emissao).

A ordem de instalagéo € a apresentada:

« Executar a aplicagao “setup” que se encontra situada
dentro da pasta “Connect” da PEN USB fornecida; ou
que possa ter sido obtida via Internet através de
indicagbes fornecidas para tal.

« Durante a instalagédo da aplicagdo, introduza a Senha
de instalagao fornecida para o efeito.

Seleccione os componentes
Que componentes deverdo ser instalados?

Seleccione os companentes que guer instalar e desseleccone os componentes gue ndo
quer instalar. Clique em Seguinte quando estiver pronto para continuar.

Posto de Emiss3o 11,6 MB
.. [#] Connect v2.62 11,6 MB
[ PC servidor

[ Linkserver v3.4 3,0 MB
- |:| Digi Device Discovery v1.16.19 0,9 MB

i [ sQL Backup v2.0 1,0 MB
|:| PMS Interface
i [C] PMS Client v2.2 1,0 MB
- [C] PMS Server v1.7 3,4 MB
A seleccdo actual necessita de pelo menos 12,3 MB de espago em disca.
l < Anterior ][ Seguinte > ] I Cancelar I

» Seleccione os componentes de acordo o sistema a
instalar.

Breve descrigao das aplicagdes instaladas

Posto de Emisséo
« Connect — aplicagdo de gestdo e emissao de cddigos.

PC Servidor

« LinkServer — aplicagdo de gestdo de comunicagbes
com as Unidades.

« Digi Device Discovery — aplicagao de parametrizagéo
de dispositivos Digi (gateways Zigbee)

» SQL Backup — aplicagéo de elaboragéo de copias de
seguranca e restauro da base de dados SQL Server.

PMS Interface

« PMS Interface Server — aplicagéo de gestéao de
comunicagdes entre o Software de Gestéo Hoteleira
(Servidor PMS) e os diversos postos de emissao
(PMS Client).

* PMS Client — aplicagédo de emisséo de cadigos, que
comunica com o PMS Interface Server.

Notas sobre instalacio no Windows Vista

As diversas aplicagdes instaladas sdo compativeis com
o sistema operativo Windows Vista.

Nota: deve ser garantida aos utilizadores ou
administradores do sistema que irdo utilizar as
aplicagdes a permissao de escrita nas pastas “ini” onde
se encontram instaladas as diversas aplicagbes
(Connect, LinkServer, Alert,...).

2.4. Arranque do Sistema

Para iniciar o arranque do sistema devera proceder aos
seguintes passos:

* Instalar as diversas aplicagdes de software
necessarias ao funcionamento do sistema.

No servidor

* Iniciar a aplicagdo Connect por forma a criar a
estrutura da base de dados.

* Iniciar e configurar a aplicagéo LinkServer, para
estabelecer as liga¢cdes com as diversas Unidades de
Porta, através dos router e/ou gateways existentes.

» Na aplicagéo Connect, efectuar os seguintes passos:

« Criar a estrutura de unidades existentes e
parametrizar as mesmas;

» Configurar os utilizadores da aplicagéo;

« Sincronizar data/hora das unidades;

» Emitir Cédigos de Colaboradores;

» Emitir Cédigos de Recurso (SOS);

» Emitir Codigos de Hospede.

* Realizar copia de seguranga do sistema.
No(s) posto(s) de recepcao

* Iniciar a aplicacdo Connect por forma a configurar a
mesma para aceder a base de dados localizada no
servidor.

Registo de Licenga de Software

Contacte o fornecedor para proceder ao registo de
licenciamento do software. Caso o software néo se
encontre licenciado, o seu normal funcionamento podera
ser interrompido sem aviso prévio.

Esquecimento da senha de acesso ao programa

Se nao for possivel ter acesso superior por ma
configuracéo dos utilizadores/permissées, deve ser
contactado o fornecedor para que este Ihe fornega uma
solugdo que permita o0 acesso a aplicagao.
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3. Funcionamento da aplicagao

Apo6s a instalagédo do software Connect, o seu acesso
fica disponivel através de um icone colocado no
Ambiente de Trabalho, bem como através de um menu
acessivel dentro dos “Programas” no menu “Iniciar”.

[ Connect - Sistema de Controlo de Acessos @@E‘

O programa apresenta um menu com as diversas
fungdes utilizadas, e um painel com botdes de acesso
rapido as fungdes mais utilizadas.

O estado da Unidades ¢ apresentado e actualizado em
tempo real, sempre que as mesmas se encontrem
devidamente ligadas ao sistema.

Por outro lado, qualquer comando / configuragao /
actualizagéo ou alteragdo é executado em tempo real
nas unidades.

O acesso ao programa esta hierarquizado em diferentes
niveis, que podem ser criados e editados pelo utilizador,
de maneira a poderem ser restringidas certas fungdes a
diferentes tipos de utilizadores (recepcionistas,
administragéo, etc.).

3.1. Gestao de Utilizadores de
Aplicagcao

Aceda a opgéo “Configuragéo — Gestéo de Utilizadores”,
para visualizar e gerir a lista de utilizadores da
aplicagéao.

@ Gestao de Utilizadores E|E|E|
Utilizadores do Programa a2
Listagem de uiiizadores da aplisagéo & rsspectivos niveis S

o Inseic 4 Editar X Eliminar | [ Dados = | = iveis | [ Fechar

Identificador Nome Detalhes Nivel -

adnin Administiador Administrador do Sistema Administrador

Alberto Alberto Ramakho Receprionista

Catarina Catarina Sousa Chefe Recepgdo

dariel saavedra daniel saavedia Receprionista

pf Dr. Paulo Freitas Director

Marca Harca Lopes Fiecepuionista

Miguel Miguel Riodrigues Fieceprionista

Sanda Sanda Sousa Fieceprionista

~
| Pegates || | Tocins s registos visiveis ]

Podera Inserir (Criar), Editar e Eliminar utilizadores.

Corfigwagio  AccSo  Unidsdes  Codigos  Dados  Ajuda
~ —) =
= 5 a Bl 98 B  ciriaL
Verificar Cédigo | Héspede  Colsboradores | Cédigos Emitidos  Eventos | Sistema  Nova Sesséo
% Hotel ~
¥ e 2,4 ,4 ,4 ,8 2
§ Piol a1 101 102 103 104 105
¥ Piso2
¥ Piso3
¥ Piso4
§ =t 2 .4 ,8 .84 ,8 A
¥ FisoE 106 2m 202 203 204 205
§ Fiso?
¥ Piso8
§ Piod pﬂ ;ﬂ ;ﬂ yﬂ yﬂ )ﬂ
206 Eul 302 203 304 05
2,4 ,84 ,4 ,8 2
306 40 402 403 404 405
2,4 ,4 ,4 ,4 &
admin /58 uridades. || demo gl

Dados a ter em consideragéo na configuragdo dos
dados do utilizador:

Utilizador, - Editar Registo

Identiicador | |
Salim = |
Carido [C5N) | nBsBsA0FEFF12E D | G2
Nome |Admiristrador |
Detakhes [Administador do istema |
Nivel [ Administrador vl

+ Ok | ’ K Cancelar ]

Identificador — Codigo de acesso do utilizador.
Sugere-se que se usem nomes curtos ou abreviagées
dos nomes das pessoas.

Senha — Contém a palavra chave codificada.

E usado para validar o acesso de um utilizador ao
programa.

Cartédo (CSN) — numero de cartdo associado ao
utilizador. Permite que o utilizador use um cartéo
especifico para aceder a aplicagdo de uma forma
rapida, sem ter necessidade de introduzir dados
manualmente. Requer um codificador de cartées RFID.

Nome — Nome do utilizador.

Detalhes — Informacé&o adicional (exemplo: fungéo do
utilizador).

Nivel — Nivel de acesso associado ao utilizador.

Para aceder e configurar os Niveis de Utilizagéo, prima
em “Niveis”.

@ Gestdo de Niveis de Utilizagdo

Niveis de Utilizag8o Y
Listagem de niveis de utiizagdo associados aos wtlizadores. =

o Inseir 2 Editar X Eliminar | ] Dados~ | 3 Fechar

Nome A

Administrador

Chefe Recepgio
Director

Fecepcionista

<

Fiegistos: || 4

|| Todos os registos visiveis _I

A opgéo "Niveis de Utilizacao" permite Inserir (Criar),
Editar e Eliminar niveis.
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Para criar um novo nivel, prima em “Inserir” e introduza
0 nome (codigo) para o novo nivel.

Nivel - Editar Registo 3]
Home Administradar
Pemissiies
£l Gest3o de Operadores ~

12 Emiss3o de Cédigos - Héspeds

+, Emizsdo de Cadigos - Servigo

ta Programagio de Unidades - Sistema

|44 Programago de Unidades - Configurag3o
"_‘e' Programagao de Unidades - Data/Hora
£ Gestéio de Colaboradores

48 Configurac3o do Sisterna

¥ Criar Zonas/Unidades

X Eliminar Zonas/\Iridades

A Rernomear Zonas/Uridades
“isualizar Estada da Uridade

2F] Obter Estado da Unidade

i':'} Executar Aogdo Remota -

| ¥ Ok | l ¥ Cancelar

Seleccione as permissodes pretendidas para o respectivo
nivel de utilizagdo. Prima em “Ok” para aplicar as
alteragdes efectuadas.

O nivel criado passara a estar disponivel para
associagao aos utilizadores desejados.

3.2. Inicio de Nova Sesséao de
Utilizagcao

Cada utilizador da aplicagao possui um identificador e
uma senha de acesso a aplicagdo. No arranque da
aplicagao sera solicitada a introdugao dessas
informagdes, por forma identificar o respectivo utilizador.

Iniciar, Nova Sessao

Connect
Utilizaduor admin
Senha: ]
[ + Ok l l K Cancelar ]

Conforme as permissdes definidas para o nivel do
utilizador, o acesso as fungdes da aplicagéo seréo
activadas ou tornadas visiveis.

Todas as credenciais que forem emitidas pelo sistema,
ficam com o registo do utilizador de quem as emitiu.
Os registos de utilizagao da aplicagéo ficam igualmente
armazenados.

No arranque do sistema, existe apenas definido o
utilizador “Administrador do Sistema”. Os dados de
acesso iniciais para este utilizador sao:

Utilizador: admin
Senha: admin

E recomendada a alteracdo da senha deste utilizador
apos o arranque do sistema.

Alteracao da Senha do Utilizador
 Seleccione “Configuragdo — Mudar Senha”
* Introduza os dados pretendidos (senha actual, nova
senha, etc).
* Prima “OK” para validar.

3.3. Configuragéo do Sistema

Devera definir inicialmente a quantidade de digitos
pretendidos para os codigos PIN, sendo que o minimo
numero de digitos possivel de ser usado € de 4.
Recomenda-se no entanto a utilizagao de pelo menos 6
digitos para os cddigos PIN, por forma a garantir uma
maior seguranca de todo o sistema.

Configuragao do Sistema @‘
Credenciais d= Hospedes Credenciaiz de Colaboradores Aplicagio
Codificadar Comunicagties

Tipo de Credencial / Método de |dentificagio

oo
aon
so8

Tamanho dos cddigos a gerar
3 ~
-

[ Permitir a introdugEo marual a Cédigos de Héspedes

Permitir a introdug&o manual a Cddigos de Colaboradores

[ v ][ Xowen |

Definigao do N° de Digitos dos Codigos PIN

» Aceda a opgéao “Configuragao — Configuragao do
Sistema — Codificador”.

* Defina o n° de digitos pretendido (4 a 12).

* Escolha também se pretende que o sistema permita a
introducdo manual de cddigos para os Hospedes e/ou
Colaboradores. O sistema sugere sempre um codigo
automatico de N digitos (definidos anteriormente),
podendo ou ndo depois o utilizador do sistema alterar

esse codigo manualmente caso a opgéo esteja activa.

Definicao dos parametros de ligagado ao software
LinkServer (sistema online)

» Aceda a opgao “Configuragdo — Configuragao do
Sistema — Sistema”.

* Defina o enderecgo IP do PC Servidor onde se
encontra instalada a aplicagéo LinkServer,
responsavel pelas comunicagdes com as Unidades
de Porta.

CIFIAL



Definicao dos parametros de omissao na emissao
de Credenciais de Héspede
« Aceda a opgéao “Configuragao — Configuragao do
Sistema — Credenciais de Colaboradores”.
« Seleccione as opgbes que mais se adequam ao
sistema pretendido.

Definicao dos parametros de omissao na emissao
de Credenciais de Héospede
» Aceda a opgao “Configuragao — Configuragéo do
Sistema — Credenciais de Colaboradores”.
» Seleccione as opgdes que mais se adequam ao
sistema pretendido.

* Prima “OK” para validar.

3.4. Estruturacao do Edificio

O edificio tem um conjunto de unidades (portas) que por
facilidade de visualizagédo e organizagao, podem ser
agrupadas em zonas.

. Connect - Sistema de Controlo de

Configuragdo  Acgdo  Unidades  Cédige

~
T 1
Yerificar Cédign | Hospede Colaboradare
I M Hotel 5 Estrelas ﬂ
¥ Fisol D
¥ FisoZ 10
¥ Fizo3
¥ Pisod
¥ Fimob ﬂ
¥ PisoB [»
¥ Piso? 20
§ Fimod
¥ Zonas Comuns
¥ Zonas Privadas b ﬂ

Criar Zona
» Seleccione a area onde pretende criar uma nova
zona.
» Seleccione “Acgéo — Criar Zona”.
« Atribua um nome a zona a criar.
Exemplo: Piso 1.

Modificar o nome de uma Zona

« Seleccione a zona.

» Seleccione “Acgdo — Renomear”.
¢ Atribua um novo nome a zona.

Eliminar uma Zona

« Seleccione a zona.

« Seleccione “Acgéo — Eliminar”.
* Prima “OK” para validar.

Atencgédo — todas as Unidades / Quartos que estejam
associadas a zona que pretende eliminar também seréao
eliminadas.

Criar Unidades / Quartos
 Seleccione a zona onde pretende criar uma nova
unidade / quarto.
« Seleccione “Acgado — Criar Unidades”.
» Preencha a informagéo relativa aos quartos a criar.

Criar Unidades E]
Mimero total de Unidades: E el
Mimera inicial: B el
Ezquema de numeragan: i
1D inizial [interna): A el
odelo: Mural Fin Code -

Home D
a1 51
502 52
503 53
504 54
a05 55
506 56
+ Ok | l K Cancelar

Exemplo (6 quartos no Piso 5):

Numero total de Unidades: 6
Numero inicial: 501
Esquema de numeracéo: HiH
ID inicial (interno): 51

* Prima “OK” para validar.

As unidades possuem um identificador interno que as
distingue entre si.

Eliminar uma Unidade / Quarto
» Seleccione a unidade / quarto.
* Seleccione “Acgédo — Eliminar”.
* Prima “OK” para validar.

Mover Unidades para outras Zonas
» Podera “arrastar” o icone da Unidade para uma outra
zona pretendida, caso seja necessario.

Verificagdo do Estado da(s) Unidade(s) / Quarto(s)
* Seleccione a(s) unidade(s) / quarto(s).
* Seleccione “Unidades — Obter Estado da Unidade”.

Esta operagéo ira obter de forma automatica (através da
ligagéo “online”) o estado actual e a configuragdo das
respectivas unidades seleccionadas.
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3.5. Configuragéo de Unidades

Configurar Unidade / Quarto
» Seleccione uma unidade.
 Seleccione “Cdédigos — Programagéao — Configuragao”.
* Modique os valores pretendidos.

= Configuragao da Unidade E@@
Configuragio | Informacso
Identificador da Unidade
51
jyeoo Mome da Uridade
000 509
900
oo
| Unidade OMLINE
- Enderego MAC
000020170015
[[] Muma Zona Comum
Tempn de sbertua (seq)
4 -~
oo | [ W oeveonine | [ X cocola
1 unidades seleccionadas.

Identificador da Unidade — nimero interno que
identifica a unidade.

Nome da Unidade — designacéo / numero do quarto.

Unidade ONLINE - indicacdo se a Unidade devera ser
considerada como um dispositivo estando ONLINE.
Nesta situagédo devera ser introduzido o respectivo
endereco MAC da Unidade.

Tempo de abertura — intervalo de tempo durante o qual
€ permitida a abertura da porta (apds passagem de um
cartdo autorizado).

* Prima em “Gravar” para gravar apenas em base de
dados a configuragédo da Unidade.

* Prima em “Gravar Online” para actualizar ONLINE a
configuragéo da Unidade.

Nota: cada unidade ONLINE possui um numero de série
interno (enderego MAC) que se encontra de forma
visivel nas respectivas unidades.

E recomendado que no momento da instalagao fisica
das unidades em obra, se realize um documento
contendo os diversos numeros de série das unidades e
0 numero de quarto onde cada uma foi instalada.

3.6. Configuragcao do Relégio

Cada Unidade / Quarto possui um reldgio interno para
validagao das datas de vigéncia dos codigos PIN.

Os codigos PIN destinados aos Funcionarios do Hotel /
Edificio, podem ter associados um Turno de Trabalho,
sendo assim limitados os seus acessos em dias / horas.

Configuragao do Relégio das Unidades
» Seleccione as unidades as quais pretende actualizar
0 seu relégio.
* Seleccione “Cdédigos — Programagao — Data/Hora”.

Configuragao da Unidade @
@ Daia 271207 v
. Hora T

15:26:08

Sincronizar com hara do PC

E5 I % Gravar Online ] [ M Cancelar l

4 unidades seleccionadas,

» Confirme a data/hora apresentada e prima em
“Gravar Online”.

A aplicagao ira comunicar com o software LinkServer
por forma a transmitir a nova informagéo para as
Unidades.

3.6. Codigo de Sistema

Por forma a permitir a utilizagdo das Unidades numa
situagao inicial apds instalagdo das mesmas, numa fase
de “obra” em que nao existe estrutura de rede
informatica, é permitida a utilizagdo do cadigo de
Sistema (cédigo 123456) para abertura e verificagdo do
correcto funcionamento mecénico das respectivas
Unidades.

Apos instalacdo de todo o sistema, o cddigo inicial de
fabrica (123456) atribuido a cada Unidade devera ser
alterado.

Para realizar essa atribuigdo devera:
» Seleccione as unidades as quais pretende actualizar

0 codigo de sistema.
* Seleccione “Cddigos — Programacéo — Sistema”.
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Codigo de Sistema g]

g - b

2 2

Antigo Cddigo de Sistema Movo Cadigo de Sistema

(%) Cadiga inicial de fabrica () Manter cadigo actualmente definido

() Cadigo actualmente definido (&) Abibuir novo codiga de sisterna

() Cadigo especifico Nowvo codigo:

0 Cédigo de Sistema fai alterada 15 vezes

B | Gravar Oniine | [ ¥ Cancelar ]

1 unidades seleccionadas.

« Digitar o novo codigo de 6 digitos.

» Confirmar esse novo cédigo.

* Prima em “Gravar Online”. A aplicagéo ira comunicar
com o software LinkServer por forma a transmitir a
nova informacgéo para as Unidades seleccionadas.

3.7. Codigos de Abertura

Os cadigos de Abertura destinam-se a permitir que o
fluxo de circulagédo das pessoas no edificio cumpra as
regras estabelecidas para cada portador.

3.7.1. Cédigos de Hospede

Realizar um “Check-In”

» Seleccione a unidade / quarto para o qual pretende
adicionar um cartdo de héspede, através da lista de
unidades / quartos visiveis.

« Seleccione “Codigos — Abertura — Héspede”.

* Preencha a informacéao relativa a estadia do
Héspede, bem como as permissdes de acesso do
mesmo.

Emissdo de Cddigos EI

Hoéspede

0 cédigo de héspede constitul a chave da fechadura para o héspeds regulsr
Data de Check-In

8 Nome do Haspede .
José Siva Ty [zraraoe v|[om 2

E\ Quarto Principal I Data de Check-Out
) 501 v O [o4122m7 ~ | | 1200 &

P Acesso a Zonas Comuns Dis de Estadia
& B Garacem 7 E
SPA

Ziemi || atma || % concoln |

1 unidades seleccionadas. 1/1

Nome do Héspede — identificagdo do hdspede /
portador do cartao.

Quarto Principal — numero do quarto onde o héspede
ira ficar hospedado.

Quartos Adicionais — selecgdo de portas a que o
héspede também possui acesso (exemplo: Garagem,
SPA).

Data de Check-In — data / hora de check-in do hdspede.
A credencial sera valida a partir desta data / hora.

Data de Check-Out — data e hora de check-out do
hospede. A credencial perdera validade a partir desta
data / hora.

* Prima “Emitir” para gerar um cédigo PIN com as
permissdes definidas, para o quarto seleccionado.

Gerador de Cadipos

267 986

soeo | [ % Cancelar l

* Prima “OK” para confirmar o cédigo gerado.

Realizar um “Check-Out”

« Seleccione a unidade / quarto para o qual pretende
fazer o Check-Out, através da lista de unidades /
quartos visiveis.

 Seleccione “Unidades — Estado da Unidade”.

. Estado da Unidade @@@
Héspedes
Ne Nome Data Check:In Data Check-Out Credencial Cadigo PIN
|1 José Silva 2M7-11-27 10:00 201712041300 05720 267986
(=1 Ana Silva 200171127 16:20 201712061200 05720 885590
[T ][ Kowioa |[ vawm ]

 Seleccione da lista de hdspedes apresentada, para a
respectiva unidade / quarto, apenas os que pretende
realizar o Check-Out.

* Prima “Check-Out”.

» Confirme a operacao a realizar.

Adicionar Novos Héspedes as Unidades / Quartos
 Seleccione a unidade / quarto para o qual pretende
adicionar novos héspedes.

* Seleccione “Unidades — Estado da Unidade”.

* Prima “Adicionar”.

* Preencha a informacéo relativa a estadia do
Hdéspede, bem como as permissdes de acesso do
mesmo.

» Prima “Emitir” para gravar os cartdes de hdspedes
para o quarto seleccionado.

CIFIAL



Alterar a Estadia

» Seleccione a unidade / quarto para o qual pretende
alterar a estadia do hospede.

* Seleccione “Unidades — Estado da Unidade”.

« Prima “Alterar” para modificar os dados da estadia
dos héspedes dos quarto.

* Modifique os valores pretendidos (portas adicionais,
nova data de check-out, etc.).

* Prima em “Emitir” para actualizar os dados da
credencial.

Alteragao de Cédigo de um Hoéspede

Nestas situacdes devera alterar a estadia do hospede
conforme o ponto anterior, alterando a data de
check-out do héspede para a data / hora actual e
seleccionando a opgéo “Gerar um novo cédigo
(cancelando o existente)”.

3.7.2. Cédigos de Recurso (SOS)

Por forma a prevenir uma eventual indisponibilidade
quer do sistema ONLINE, quer do sistema do préprio
sistema de geracdo de Cadigos, é sugerida a criagdo de
Cddigos de Recursos (SOS), que podem funcionar
durante um determinado periodo de tempo, substituindo
os cédigos de hospedes.

Sugere-se que sejam emitidos, para cada Unidade /
Quarto existente no edificio, pelo menos 1 cédigo SOS
com permissao de acesso a respectiva Unidade / Quarto
e eventualmente com acesso também as zonas comuns
(com acesso a “entrada comum do edificio” por
exemplo).

Na impossibilidade de emissdo de novos codigos para
um héspede, ou na situagao de eventuais problemas de
comunicagao com as Unidades, devera ser indicado ao
héspede do respectivo quarto o codigo SOS.

[ Colaboradores (=3
Aoglio  Ver  Codigos
) (]
=
Q3 g = = 5
Ciiar Grupo  Criar Colaborador | Verificar Codige  Associar Codige | Localear Registo | Fechar
7 Carte Nome [} Credencial E stada dos Cédigos
A Hene [ sos 101 H i
41 Recegao 505 102 3 0
% Limpeza E 505 103 : 0 O ngo defirido
T Manutengo
b 508
I Em circulagio
I Obsoleto
< >
4 uliizadores. |

Criagao de Novo Cédigo SOS
* Seleccione “Cddigos — Gestéo de Colaboradores”.
* Crie um novo Colaborador dentro do grupo “SOS”
com um nome apropriado (ex: SOS 104).
» Seleccione o respectivo registo e prima em “Cédigos
— Associar Codigo” (ou faga duplo clique sobre o
registo da lista).

[ Emisséo de Cadigos (=13}
S0S 104
Validade do Cédigo E‘ Pemmissdes de Acesso
27112017 v 3 v [=® § Pisat ~
] |zrosams DIESE ] g m
0 102
0 103
== Huoidrio de Acesso 104
Sem reshigies v 0 108
= O
= [ ¥ Piso2
0O 2o
O 202
0 203 v

M° Credencial: 0.0.0 Estado: Mao definido

 Seleccione a lista de Unidades as quais pretende das
acesso.

 Seleccione uma data de validade apropriada.

» Prima em “Emitir” para gerar o novo codigo SOS para
a respectiva Unidade / Quarto.

Anote o codigo PIN gerado.

De seguida devera introduzir o respectivo codigo PIN
em todas as Unidades a que o mesmo tera acesso, por
forma a garantir que o mesmo, apés validado de forma
correcta na Unidade (através da ligagdo ONLINE) fique
registado a partir desse momento na memoaria interna da
Unidade / Quarto, durante o tempo de validade do
mesmo.

Em caso de “SOS”, devera consultar a folha “SOS” que
contem a lista de cédigos validos que funcionam
também em modo “OFFLINE”, informando o héspede do
codigo PIN que permite abrir a Unidade / Quarto.

3.7.3. Cédigos de Colaboradores

Associar Cartao

» Seleccione “Cdédigos — Gestado de Colaboradores”.

* Crie um novo Colaborador dentro do grupo
pretendido (ex: “Administragao”).

* Seleccione o respectivo registo e prima em “Cédigos
— Associar Cédigo” (ou faga duplo clique sobre o
registo da lista).

 Seleccione a lista de Unidades as quais pretende das
acesso.

» Seleccione uma data de validade apropriada.

» Prima em “Emitir” para gerar o novo cédigo para o
respectivo Colaborador.

10
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3.8. Verificar Cédigos

Para verificar os dados de uma credencial existente
prima em “Cédigos — Verificar Codigo”.

Podera desta forma verificar a que hospede ou
colaborador a credencial se encontra associada, as
suas permissodes e o estado da mesma.

3.9. Anular Cédigos

Para anular um determina codigo prima em “Cédigos —
Anular Cadigo” e digite o codigo PIN a anular.

3.10. Executar Ac¢ao Remota

Uma das vantagens do sistema ser “online” reside no
facto de poder executar ac¢des nas Unidades / Portas
remotamente, sem ter a necessidade de se deslocar
fisicamente junto das respectivas unidades.

Podera assim “simular” a introdugao de um determinado
cédigo PIN previamente emitido em uma ou em varias
unidades, sendo este interpretado pelas mesmas, tal
como se fosse introduzido no local.

Para executar uma acg¢ao remota:

* Prima em “Unidades — Executar Acgao Remota”.

« Digite o codigo PIN que pretende que seja
interpretado pelas unidades.

« Seleccione as Unidades onde pretende que o cédigo
seja interpretado.

« Confirme a operagéo de execugio da acgdo remota.

3.11. Realizar Auditoria

Para realizar uma auditoria a uma ou ou varias

unidades:

« Seleccione as Unidades as quais pretende realizar a
auditoria.

* Prima em “Unidades — Obter Estado da Unidade”.

» Confirme a operagéo.

Apos a recolha de dados das diversas unidades
seleccionadas, os eventos ficam registados na base de
dados do servidor, podendo ser visualizados através da
opcao “Dados — Registo de Eventos”.

3.12. Registo e Analise de Dados

O sistema possui a capacidade de registar os mais
diversos dados, para que o gestor do sistema possa
gerir o mesmos de uma forma eficaz e confortavel.

3.12.1. Cédigos Emitidos

+» Seleccione “Dados — Registos de Cddigos Emitidos”.

8 Codgos Emitdos

Cédigos Emitidos @
Listagem de Cédigos Eniidos
] Dados~ | {3 Fechar
Dota Enissio
23/ 2017.06:29 104048
24 20170828 104326
> 325 2017.0823 105308
2] 326 2017.0629105340
= 57 0170813119551
28 0170813161726
23 2017081815133
0 2017020172813
3 20171011 162612
32 20171108 104004
2] 30/ 201711.08104038 _ Sisema
| 334 201711:08104123_ Data/Hora 71081041 (20171108
3 20171117 110317 Héspede M7201000 | 711201630

Data Checkdn Dota Chesk Out
e TR R

200007101 00

20000101 000 20391231 23
SB708131105 20170813 1800
2000101 000 50851231 2359

78000 | 203010202359
TR TR R
20000101 00

IEpEEEEEEEEEEE|s

Andié

™ iabagance

Hespede
| Moo

2| 1708131125 Unidade: 577 2170813112551

B | 2709131800 Sequéncia: 1

Teeo v CIReliesoa sutomatamente  tabels de xem sequrdos

Regstos. 525 Todos os egisos visiveis

Por omiss&o s&o apresentados apenas os registos de
cédigos emitidos que foram gerados “hoje”.

Os dados apresentam-se de forma estruturada para
facilitar a leitura e interpretagdo dos mesmos. Assim,
cada tipo de credencial possui um icone descritivo, e
conforme o seu estado (com ou sem validade, activo ou
inactivo), a cor apresentada para as datas de validade
do cartdo é distinta:

Credencial activa, com validade

.. Credencial activa, sem validade
Credencial inactiva

» Podera modificar os parametros de filtragem de
dados através da opgao “Filtro”.

» Para analisar os eventos associados a uma
determinada credencial, devera seleccionar um
registo e premir em “Acgdes — Eventos Associados”.

¢ Para localizar dentro da lista visivel, uma determinada
credencial, prima em “Acgdes — Localizar Credencial”.

 Para visualizar todos os detalhes de uma credencial
emitida, faga “duplo clique” no registo pretendido da
lista ou prima em “Acgdes — Ver Dados da
Credencial”.

» Para exportar a lista actualmente visivel para um
ficheiro prima em “Dados — Exportar Dados”, podendo
seleccionar o tipo de ficheiro de dados pretendido
(Excel ou Texto CSV).

1"
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3.12.2. Eventos

« Seleccione “Dados — Registos de Eventos”.

8 erics AED

Eventos ':zl
Listagem de Eventos
V7 Filio~ | ] Dados~ | (3 Fechar
Tieo Dala/MoraEvenls  Deseripdo Nore Uridade N2 Credencia Nome Portator ~
20171127 05:17:35 | Moo de Passagem - Active [Acesso Admiristagio 167 Vigianie/Securtas
2017127 075708 Mods de Passagem - Activa Citiérica 24 Pauin Maraues
20171127 115518 Avesso autoizads - Ciedencial autorzata Ciitérica 24 Pauio Marques
371127 122525 Wods de Passagem - Aciva Efivérica 3 Josk o
20171127 122542 Wodo de Passagem - Activa CiitGrics 38 José Mo
» 2171127165742 | Acesso autoizad - Credencial autorzada Citiérica 24 Paula Margues
b 71127165744 | Acesso autuizado - Credencil autorzada Citiérica 24 Paulo Maraues
2017127 0517.25_ Modo de Passagem - Activa Aoessn Coredor Engert 167 Viglarte/Securtas
> |20171127 080634 | Acesso autoizads - Credencil autorzada IrformticaS dla de Ser, 177 Cistna Pirto
» 74127 111738 | Avesso autoizade - Credencial autorzata Irformatioa 5 la de Ser, 180 Antéria Diveita
> 271127112613 | Acesso autoizado - Credencil autorzada IrformticaS dla de Ser, 180 Antrio Diveia
» 274127130812 | Acesso autoizads - Credencil autorzada Irformadtica-5 dla de Sers 177 Cisina Pirto
2017127 0801:38_ Modo de Passagem - Activa I Pota 1 17| Cisina Finto
20171127 030145 Modo de Passagem-Acive Ik Pora2 177 Cistina Fio
b 71127082712 | Acesso autaizads - Credencial autorzada Laboratéio de Ensaios 3 Abilio Cocha
P 20171127 030458 | Acesso autoizado - Credencial autorzada Laboratdio de Ensaias 33 Abilo Cosha
> 2712711485 | Acesso autoizado - Credencil autorzada Laboratéio de Ensaios 3 Abilio Cocha
» 207127 143753 | Acesso autoizad - Credencial autoizata Laboratdin de Ensaios 33 Abilo Cosho 3
Modo de Passagem - Activo José Mrio
20127 122526 Cilérica Ne Crederciat 38
27112017 122526 1D Uricade: 104 Tipo Credencial Servig
1 seg. + | [JRefiescar automaticamente atabela de # em x segundos
Regitos: (34 Tabela filtac (por Dala do Everla )

Por omisséo sdo apresentados apenas os registos de
eventos do dia de “hoje”.

Os dados apresentam-se de forma estruturada para
facilitar a leitura e interpretagdo dos mesmos. Assim,
cada tipo de evento possui um icone descritivo.

« Podera modificar os parametros de filtragem de
dados através da opcéo “Filtro”.

5] Filtragem de Eventos E@E}

Opgées de Fitiagem

Data de Eventa (Unidade] 05-11-2017 v | | Zrname v
12 [0 Data de Auditoria (Servidor)
i) [V Unidade Acesso Administragio ~

F [ Niimero de Credencial
i= [V Tipo de Eventa

¥| 1 - Acesso autorizada - Credencial autorizada ~
2 - Acesso autorizado - Abertura extema autorizada
3 - Acesso negado - Credenciais inwalidas
4 - Acesso negado - Credencial em estado bloqueada [sequéncia de hdspede invalida
de validad

5
E =
7 0 privacidade [thumb-tum accionado]
8 - Acesso negado - lgnorado em modo de Bloqusio

9 - Acesso negado - lanorado em modo de Emergéncia

10 - Acesso negado - Sequéncia anti-passback ndo cumprida

11 - Acesso negado - Aviso de numero de tentativas de acesso atingido v

Opgées de Ordenagia

B Ordenar tabela par Data do evento (ascendente) hd

v ][ Xcoeda

« Para exportar a lista actualmente visivel para um
ficheiro prima em “Dados — Exportar Dados”, podendo
seleccionar o tipo de ficheiro de dados pretendido
(Excel ou Texto CSV).

3.12.3. Sessoes de Utilizagao

» Seleccione “Dados — Registo de Sessdes de
Utilizagao”.

. Sessbes de Utilizagdo Q@E‘

Sessfes de UlilizagHo @

Listagem dos registos de utlizag3o ds aplicacio

5 Detahes | V7 Filo - | ] Dados~ | 3 Fechar

ID Operador Inicio de Sessdo Fim de Sessdo Nome PC b
82| admin 23-03-2009 15:45:15 CF-LMARCOLIND
81| admin 18-03-2009 3:16:38 18-03-2003 3:16:42 CF-LMARCOLIND
B0 | admin 14-03-200917:3325 | 14-03-200317:3356  CF-LMARCOLIND
79| admin 14-09-200917:3%:07 | 14-09-2003 17:39:11 CF-LMARCOLING
78| admin 14-09-2009 17:26:10 | 14-09-2003 17:26:11 CF-LMARCOLING
77 admin 14-09-200917.25:45 14092009 17:2550  CF-LMARCOLING
763 14032009 17:23:50 14032003 17.2413  CFLMARCOLING
75 admin 14032009 17:23:38 14032003 17.23.48 | CFLMARCOLING
74| admin 14.08-200917:23:27 | 14032003 172338  CF-LMARCOLINO
73| admin 14.08-200917:153:43 | 1403200317203 | CF-LMARCOLIND v
Administrador

#r 1403-2009 17:25:45

admin 44 14032009 17:25:50 cf_Imarcaling
Administrador do Sistema

™ CFLMARCOLING

5 seg. ~ | [ Refrescar automaticamente a tabsla de x em » sequndos

Registos: a2 Todos os registos visiveis -l

Por omiss&o s&o apresentados apenas os registos de
sessdes de utilizacdo de “hoje”.

» Podera modificar os parametros de filtragem de
dados através da opgéao “Filtro”.

» Para exportar a lista actualmente visivel para um
ficheiro prima em “Dados — Exportar Dados”, podendo
seleccionar o tipo de ficheiro de dados pretendido
(Excel ou Texto CSV).

Verséo 1.01 (2018/03/19) / 982CF236D-00

Copyright 2008/2018 — CIFIAL, S.A.
Todos os direitos reservados.

Windows é marca registada de Microsoft Corporation.
Os nomes dos produtos mencionados neste documento
apenas sao usados com intengdes identificativas e
podem ser marcas comercias e/ou marcas comerciais
registadas das suas respectivas companhias.

Devido a desenvolvimento constante a que este produto
esta sujeito a CIFIAL, S.A. reserva o direito de efectuar
qualquer alteragdo sem aviso prévio.
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